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요 약 

 
본 연구는 악성코드 피해를 최소화하기 위해 머신러닝을 이용해 악성코드 판별을 자동화하는 것을 

목표로 한다. 이를 위해 정상 프로그램과 악성코드 샘플을 각각 500 개씩 수집하고 Intel PIN DBI 

(Dynamic Binary Instrumentation)를 이용하여 Feature(API 사용여부, Instruction Frequency, API 

실패율)들을 추출하였다. 각 Feature 들에 해당하는 데이터를 추출하고 Random Forest 알고리즘을 

이용하여 인공지능을 학습시켰다. Feature 를 다르게 설정하여 총 세 번의 실험을 수행하였는데, 

결과적으로 위 3 가지의 Feature 를 모두 사용했을 경우 정확도가 가장 높았다. 

 

 

Ⅰ. 서 론  

네트워크 통신을 하다보면 악성코드가 유무선 통신을 

타고 들어올 수 있다. 이러한 악성코드들은 수신자의 

통신기기에 들어와 여러 문제(정보갈취, 손상 등)를 

낳는다. 이에 대해서 우리는 주로 백신을 통해 들어온 

파일이 악성코드인지 아닌지에 대해 판단한다. 그러나, 

실행파일의 경우에는 정적분석만으로는 알 수 없는 

경우가 많다. 따라서, 우리는 이에 대해 동적으로 분석할 

수 있어야 한다. 백신이 주로 사용하는 악성코드 탐지 

방법은 시그니쳐 기반 탐지방식과 휴리스틱 기반 

탐지방식이 있다[1]. 시그니쳐 기반 탐지방식은 

악성코드의 hash 를 저장해 놓고, 파일과 비교해 

악성코드를 탐지하는 기법이다. 정확도가 매우 높고, 

속도가 매우 빠른 장점이 있지만, 파일의 내용이 조금만 

달라져도 hash 값은 바뀌기 때문에 탐지할 수 없다는 

단점이 있다. 휴리스틱 기반 탐지방식은 악성코드에서 

자주 발견되는 패턴을 미리 정의해 놓고, 의심스러운 

행동을 하는 것이 발견될 경우 악성코드로 판단하는 

것이다. 이 방법은 오진 가능성이 크고 속도가 느리다는 

단점이 있다. 위에서 언급한 두 가지 악성코드 탐지 기법 

중에서 자동화할 수 있는 것은 휴리스틱 기반 탐지 

방식이다. 머신러닝을 통해 인공지능이 스스로 

악성코드의 특징을 찾아 내고, 실제 분류까지 할 수 

있도록 만들어 내는 것이 본 논문의 목표이다. 

악성코드인지 아닌지 분류하는 것은 binary 

classification 문제로 볼 수 있는데, 이를 해결하는 

전통적인 머신러닝 알고리즘에는 SVM, Random forest 

등이 있다.[2] 이러한 알고리즘들을 사용하기 위해서는 

우선 Feature 들을 설정해야 한다. 그리고 나서 동적분석 

또는 정적분석을 통해 각 Feature 에 해당하는 데이터를 

구해야 하고 마지막으로 추출한 데이터를 전처리하여 

csv 파일로 만들어 머신러닝 알고리즘의 입력으로 

사용될 수 있도록 가공해야 한다. 

PIN[3]을 이용해 얻은 데이터를 전처리하여 Random 

forest 알고리즘으로 인공지능을 학습시켰다. 이 때, API 

사용여부 + Instruction Frequency + API 실패비율을 

모두 학습에 사용한 경우에 가장 높은 정확도(86.2%)를 

보여주었다. 
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Ⅱ. 본론  

우리는 Intel 에서 제공하는 PIN DBI(Dynamic Binary 

Instrumentation)를 이용하였다[3]. PIN 은 실행파일 

분석기로서 Windows / Linux 상의 x86, 64 바이너리를 

지원한다. PIN 의 강력한 점은 대부분의 안티디버깅 

기술을 우회할 수 있다는 것과, C++ 기반으로 되어 

있어서 추출하고 싶은 데이터만 선택해서 빠르게 추출할 

수 있다는 것이다. VMware 와 같은 가상환경에서 

분석을 시도하면 가상환경을 인식해서 실제 환경과는 

다른 행동을 보이는 Anti VM 기술을 사용하는 

악성코드들도 분석할 수 있다. 

학습에 사용한 Feature 는 먼저 API 사용여부이다. 

특정 API 사용여부는 윈도우에서 동작하는 악성코드들은 

어떤 행위를 할 때 API 함수를 호출한다. 따라서 모든 

API 의 사용 여부를 조사하면 악성코드가 어떤 

의심스러운 행동(파일 생성/수정/삭제, 소켓 연결, 

레지스트리 변경 등)을 하는지 알아낼 수 있다. 그러나, 

API 의 종류는 매우 많기 때문에 모든 API 를 

Attribute 로 사용할 수는 없다. 따라서 업로드 된 샘플 

프로그램을 모두 분석하여, 악성코드만 사용하는 API 와, 

정상 파일만 사용하는 API, 자주 사용하는 API 200 개를 

추출하였고, 여기에 악성코드에서 자주 사용하는 API 

100 여개를 추가했다. 이렇게 하여 총 600 개의 API 를 

Attribute 로 사용하였다[1]. 각 API 들의 사용여부를 

One-hot encoding 하여 0 또는 1 로 표현하였다. 

다음 Feature 는 Instruction Frequency 이다. 

Instruction Frequency 는 Instruction 의 사용 빈도를 

나타낸 것인데, Instruction 의 종류는 매우 많으므로 

자주 사용되는 instruction 만을 20 개 정도 선택하여 

Attribute 로 사용했다. 

마지막으로 사용한 Feature 는 API 실패비율이다. API 

실패비율은 모든 API 호출 중 실패한 호출의 비율을 

나타낸 것이다. 우리 예상으로는 악성코드는 모든 경우의 

수를 이용해 악성 행위를 하기 때문에 API 의 실패 

비율이 정상 파일보다 높을 것이라고 생각했다. 실제로 

악성코드의 API 호출 실패 비율이 약간 높은 것을 

확인할 수 있었다. 

Ⅲ. 결론  

지금까지 위에서 설명한 Feature 를 실제로 데이터로 

추출하기 위해 PIN Tool 을 수정하였다. PIN Tool 이란 

어떤 정보를 추출할지 프로그래밍 하여, 이를 PIN 을 

이용하여 분석대상 프로세스를 PIN 위에서 실행시킬 때 

사용하는 dll 을 의미한다. PIN 의 가장 큰 장점은 이 

PINtool 을 사용자가 커스터마이징 할 수 있다는 점이다. 

PIN 을 이용해 얻은 데이터를 전처리하여 Random 

forest 알고리즘[2]으로 인공지능을 학습시켰다. 우리는 

총 세 번의 실험(1. API 사용여부, 2. API 사용여부 + 

Instruction Frequency, 3. API 사용여부 + Instruction 

Frequency + API 실패비율)을 하였다. 실험 결과는 

다음 그래프와 같이 나왔다. 

 

학습 결과를 보면, 위의 세 개의 Feature 를 모두 학습한 

경우에 가장 높은 정확도(86.2%)를 보여주었다. 
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